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Introdução

Em 28 de janeiro de 1986, o ônibus espacial Challenger se partiu a 7 segun-
dos após seu lançamento, ceifando a vida de todos os sete astronautas a 
bordo. A Comissão Presidencial sobre o acidente do Challenger, conhe-

cida como Relatório da Comissão Rogers, identificou a falha dos anéis de vedação 
de borracha nas juntas de um dos propulsores como a causa do acidente: “A falha 
específica foi a destruição da vedação que destina-se a evitar que gases quentes 
vazem através da junta durante a queima do propelente do motor do foguete.”1 O 
tanque externo foi destruído, levando ao colapso do orbitador.

Tragicamente, a possibilidade de uma falha do anel de vedação já era conhe-
cida há algum tempo, mas não foi devidamente comunicada. Embora a causa 
original do desastre tenha sido um projeto defeituoso, a causa imediata - anéis 
de vedação (O-ring) defeituosos que custam apenas alguns dólares - emprestou 
seu nome à ideia de Michael Kremer de uma função produção O-ring.2 Em 
contraste com a visão clássica do output como uma função determinística de 
alguns inputs, a produção é vista como constituída de uma ampla gama de sub-
sistemas independentes, todos sujeitos a falhas; o sucesso ocorre apenas se ne-
nhum dos subsistemas falhar.

O primeiro exemplo de uma aplicação possível na área da Defesa foi a sugestão 
de interpretar as operações da cabine de comando de um porta-aviões como uma 
função produção O-Ring.3 Ou seja, a menos que tudo se encaixe, pode ocorrer 
uma falha catastrófica como o acidente do USS Forrestal em 29 de julho de 1967 
infelizmente demonstrou. Um exemplo de sequência semelhante a um O-Ring, 
embora com outro nome, é fornecido no livro Naval Operations Analysis. Nele o 
autor afirma que para um submarino ter sucesso em destruir um submarino ini-
migo, ele teria primeiro que detectá-lo, então identificá-lo como o alvo correto, 
elaborar um plano de tiro, lançar o (s) torpedo (s), assegurar que pelo menos um 
torpedo faça contato com o alvo, não se deixar enganar por nenhuma armadilha, e 
seu detonador deve em algum momento disparar a ogiva.4 Esta sequência ilustra 
como todos os outros tipos de cadeia de destruição do alvo também podem ser 
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interpretados como uma função produção O-ring, desde a ideia geral de um ciclo 
OODA (observar-orientar-decidir-agir) até o uso de um ataque de drone para 
matar um terrorista individual.5 Também vale para cada sistema de arma indivi-
dual, seja um avião de perseguição da Segunda Guerra Mundial, como o P-40 
Warhawk; um tanque de guerra M1 Abrams; ou por último, mas não menos im-
portante, o F-35 Lightning II.

F-35: O Estado da Arte da Função Produção O-ring

Considerado o caça mais avançado que existe, o F-35 não apenas exibe extrema 
capacidade de manobra e letalidade, mas é uma plataforma que incorpora todos os 
subsistemas necessários para conduzir um ataque contra alvos inimigos de super-
fície e aéreos. Ainda assim, é uma função produção O-ring. Seguindo o paradigma 
OODA, um piloto incapaz de observar ou orientar seria incapaz de decidir, muito 
menos agir. Portanto, se qualquer um dos subsistemas de um F-35 for incapaci-
tado - seja cineticamente, por meio de um ataque cibernético ou apenas por inter-
ferência - toda a plataforma se torna basicamente inútil. A matemática por trás da 
função produção O-ring elucida o dilema.

O cenário assume que há quatro tarefas ou subsistemas necessários para com-
pletar com sucesso uma missão - como “observar”, “orientar”, “decidir” e “agir”. As 
probabilidades dessas tarefas serem cumpridas com sucesso são denotadas por p1, 
p2, p3 e p4, respectivamente. A probabilidade de sucesso da missão, assumindo in-
dependência estocástica, é dada por p1 

. p2
 . p3 . p4 e  a probabilidade de falha da 

missão por 1 - p1 
. p2

 . p3 . p4. Para dar um exemplo numérico, mesmo se cada sub-
sistema tiver 90 por cento de chance de fazer exatamente o que deve fazer, a pro-
babilidade de sucesso da missão é (0.9)4 = 0.6561; isto é, a missão falhará em mais 
de um a cada três casos. Se a taxa de sucesso do subsistema for aumentada para 
95%, a probabilidade de falha cairia para 1 - (0.95)4 = 0.1855, mas a missão iria 
ainda falhar em quase um a cada cinco casos. No entanto, estaríamos enganados 
ao supor que aumentar a confiabilidade de um subsistema é uma maneira fácil de 
aliviar o problema. Prima facie, (à primeira vista) aumentando a confiabilidade de 
todos os subsistemas em 5% para aumentar a total probabilidade de sucesso em 
cerca de 24% - de 0,6561 a 0,8145 - parece uma boa ideia. O custo de aumentar a 
confiabilidade de qualquer subsistema é exponencial. Custaria menos aumentar 
sua probabilidade de sucesso de, digamos, 70% para 80% do que aumentá-la de 
80% para 90%. E o custo adicional se torna cada vez mais proibitivo quanto mais 
perto se chega de 100%. Em termos da teoria da função produção O-Ring e de-
notando as funções de custo por, Ci(pi), isso é lido como Ci' > 0 e Ci

" > 0. Para 
ilustrar o efeito usando a forma funcional mais simples para uma função de custo 
compatível com Ci(pi) = 1 ⁄ (1 - pi), se a confiabilidade de um subsistema fosse 
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aumentada de 70% para 80%, o custo aumentaria 50%. Aumentar a confiabilidade 
de 70% para 90% triplicaria o custo. Finalmente, deve ser supérfluo apontar que 
uma probabilidade de sucesso igual a um é impossível de se alcançar. Assim como 
o homem não é perfeito, não existem tecnologias disponíveis que nunca falhem.

Da superioridade dos EUA (não apenas aérea) 
ao antiacesso/negação de área

Ao longo da história e até a Segunda Guerra Mundial, as guerras sempre foram 
um jogo de números. No início da Guerra do Pacífico, o Zero era o avião de 
combate mais avançado. O Japão não tinha o suficiente deles, no entanto. Em 
contraste com seus colegas americanos, os pilotos japoneses tinham experiência 
em combate, mas, novamente, eram poucos. O German Tiger foi considerado o 
melhor tanque de sua época, muito superior ao americano Sherman. Felizmente 
para os Aliados, porém, havia muito mais Shermans do que Tigres.

Tudo isso está de acordo com os modelos de guerra (tática). Bradley Fiske em 
1905 e Frederick Lanchester em 1916 sugeriram que, no combate naval e no 
combate aéreo respectivamente, dobrar a quantidade de uma força deveria ser 
mais importante do que dobrar sua qualidade.6

No entanto, desde o final da Segunda Guerra Mundial e durante as décadas da 
Guerra Fria, o quadro mudou à medida que os EUA colocavam uma distância 
cada vez maior nos avanços da tecnologia de armas em relação a seus rivais Rússia 
e China. O motivo simples era a economia. Assim como uma economia contro-
lada pelo governo não poderia competir com uma economia de mercado livre, tão 
pouco poderia sua base industrial de defesa fazer o mesmo. A superioridade nu-
mérica russa não ajudou. A maior taxa de abate dos sistemas de armas dos EUA 
teria bastado para deter as forças russas. Os submarinos russos podiam ser rastre-
ados onde quer que fossem, mas não vice-versa, e os comandantes russos sabiam 
disso. O bombardeio de precisão durante a Guerra do Vietnã viu o advento da 
capacidade “uma bomba, um alvo”. A superioridade aérea dos Estados Unidos 
atingiu seu apogeu durante a Operação Tempestade no Deserto. Os caças-bom-
bardeiros stealth americanos podiam entrar no espaço aéreo iraquiano à vontade e, 
como observou o General David Deptula em 2001, “A Guerra do Golfo começou 
com mais alvos no plano de ataque de um dia do que o número total de alvos 
atingidos por toda a 8ª Força Aérea nos anos de 1942 e 1943 - mais ataques aéreos 
a alvos separados em 24 horas do que nunca na história da guerra.”7

A imagem mudou com o 11 de setembro e as guerras que se seguiram no 
Afeganistão e no Iraque por três razões. Em primeiro lugar, as plataformas de 
combate aéreo de ponta não eram mais consideradas necessárias para as operações 
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de contrainsurgência. Em segundo lugar, o custo de lutar em duas guerras ao 
mesmo tempo fez recuar outras despesas, levando a uma redução no número de 
F-22 e F-35. Terceiro, supôs-se implicitamente que o espaço aéreo continuaria 
incontestado. No entanto, tendo tido amplas oportunidades de estudar o modo de 
guerra americano ao longo das décadas em que as forças dos EUA reinaram supre-
mas, a Rússia e a China- cientes de que permaneceriam incapazes de igualar os 
desenvolvimentos tecnológicos e os gastos militares dos EUA- escolheram um 
caminho totalmente diferente. Em vez de tentar recuperar o atraso, eles mudaram 
o jogo embarcando em respostas e estratégias doutrinárias que tornariam a supe-
rioridade das forças dos EUA inútil. Os dois países simplesmente impediriam o 
acesso a áreas em disputa, como o Mar Báltico ou o Mar da China Meridional, 
respectivamente, e/ou negaram a capacidade de ação dos EUA nessas áreas (ie., 
Anti Access/Area Denial A2/AD). Em particular, por negação de área, as operações 
dos EUA na área respectiva seriam impedidas ou desaceleradas na melhor das hi-
póteses, bloqueando efetivamente as forças americanas de perseguir o princípio 
fundamental da guerra tática que é, como sua Marinha coloca, “Atire efetivamente 
primeiro!”8 Qualquer tentativa de entrar no campo de batalha contestado seria re-
cebida por uma resistência feroz e relativamente de baixo custo. O preço de um 
míssil antinavio chinês DF-26 “matador de porta-aviões” é uma fração de qualquer 
um de seus alvos pretendidos, o que tornaria as perdas americanas insustentáveis.

As perspectivas são sombrias. Jogos de guerra continuam provando que as for-
ças chinesas, embarcando no que Jeffrey Engstrom chama de estratégia de “con-
fronto de sistema” e conduzindo “guerra de destruição de sistema”, venceriam até 
mesmo os sistemas de armas mais avançados como o F-35.9 Os elementos básicos 
da “destruição do sistema” são atacar as articulações, ou nós, interrompendo o 
fluxo do adversário; redes de alvos e links de dados (isolando assim suas forças); 
mirar nos ativos de alto valor de um adversário desativando seus elementos essen-
ciais (como  Command and Control, Intelligence, Surveillance and Reconnaissance - 
C2, ISR e outros subsistemas essenciais); desabilitar a infraestrutura operacional 
de um adversário; e desacelerar as cadeias de destruição (kill chains) de um adver-
sário. Citando o relatório final da Comissão Nacional de Estratégia de Defesa:

Se os Estados Unidos tivessem que lutar contra a Rússia em uma contingência do 
Báltico ou contra a China em uma guerra por Taiwan... , Os americanos poderiam 
enfrentar uma derrota militar decisiva. Essas duas nações possuem capacidades de 
ataque de precisão, defesas aéreas integradas, mísseis de cruzeiro e balísticos, ciber-
guerra avançada e capacidades antissatélite, forças aéreas e navais significativas e 
armas nucleares - um conjunto de capacidades avançadas até então possuídas 
apenas pelos Estados Unidos. Os militares dos EUA enfrentariam desafios assus-
tadores para estabelecer a superioridade aérea ou controle do mar e retomar o 
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território perdido no início de um conflito. Contra um inimigo equipado com 
capacidades avançadas de antiacesso / negação de área, o desgaste de bens de ca-
pital dos EUA - navios, aviões, tanques - pode ser enorme. O prolongado e deli-
berado acúmulo de força avassaladora no teatro, que tradicionalmente tem sido a 
marca registrada da guerra expedicionária americana, seria muito mais difícil e 
custoso se fosse possível. Falando francamente, os militares dos EUA podem per-
der a próxima guerra estado contra estado que se travar.10

Cortar o número de plataformas dos EUA - sejam elas B2, F-22 ou F-35 - cer-
tamente não ajudou; nem o fato de serem funções produção O-ring.

Guerra em Mosaico

“Guerra em Mosaico” é uma ideia da Defense Advanced Research Projects Agency 
(DARPA).11 Com as publicações do estudo de pesquisa do Mitchell Institute de 
autoria do General David Deptula e Heather Penney 12 e uma versão abreviada na 
Revista da Força Aérea,13 a ideia entrou nas principais discussões militares.

A ideia básica da guerra em mosaico é incrivelmente direta e intuitivamente 
impressionante. Se seu adversário for atrás de seus sistemas - “guerra de destruição 
de sistema” - simplesmente desagregue seus sistemas! Em vez de colocar todos os 
ovos (subsistemas ou nós) na mesma cesta, ou seja, a bordo de uma única plata-
forma como o F-35 (função de produção de O-ring) , use pequenas plataformas 
hospedando nós desagregados. Se, por exemplo, sua força original consistir em 
quatro F-35, opte por quatro pequenas plataformas hospedando apenas um nó em 
cada cadeia de destruição. Se o caso for observação, opte por quatro pequenas 
plataformas que hospedam apenas um nó da cadeia de destruição. E assim por 
diante. E certifique-se de que cada pequena plataforma pode se comunicar de 
forma independente com todas as outras plataformas. Se apenas uma pequena 
plataforma fosse desativada não haveria nenhum dano, pois as três plataformas 
restantes hospedando o mesmo subsistema ou nó assumiriam o controle. Em con-
traste, desabilitar um subsistema ou nó do F-35 tornaria a aeronave ineficaz. Se 
cada F-35 levasse apenas um golpe, não haveria mais nenhuma cadeia de destrui-
ção. Por outro lado, tornar inoperável uma rede de cadeia de destruição desagre-
gada exigiria a desativação não apenas de quatro plataformas pequenas, mas de 
quatro plataformas idênticas (ou seja, todas aquelas que hospedam o mesmo nó). 
Embora o efeito desta estratégia seja óbvio, a probabilidade de sucesso da missão 
deve aumentar com a guerra em mosaico mas não sua magnitude.

Alguma Matemática da Guerra em Mosaico

Para ilustrar a extensão dos benefícios esperados ao mudar para a guerra em 
mosaico, considere uma cadeia de destruição do F-35 consistindo de k nós (usando 
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a imagem de ciclo OODA, k seria igual a quatro) e tendo uma formação de n 
navios. Suponha que para a missão ser bem-sucedida, seria suficiente se apenas 
um navio passasse e fizesse a destruição. Então, usando a mesma notação da seção 
do F-35, a probabilidade de um F-35 individual passar seria p1 . p2 . … . pk e a 
probabilidade de falhar ou ter que abortar, correspondentemente, 1 - p1 

.
 p2 .  ... . pk.  

Com a independência estocástica, o cenário mais provável, a probabilidade de 
todos os n navios falharem seria (1 - p1 . p2 . … . pk)n. Portanto, a probabilidade de 
completar com sucesso uma missão ao usar n F-35 (ou seja, ter pelo menos um 
navio sobrevivendo para entregar o abate) é

(1) probabilidade (sucesso|F-35s) = 1 - (1 - p1 . p2 . … . pk)n.
Alternativamente, suponha que em vez de ter todos os k nós hospedados por 

uma plataforma (F-35), k pequenas subplataformas são usadas para cada F-35, 
cada uma das quais sendo responsável por apenas um dos k nós. Então, qualquer 
um dos k nós ficaria comprometido apenas se todas as suas respectivas n subplata-
formas fossem destruídas ou tornadas ineficazes por outros meios. Para isolar o 
efeito da guerra em mosaico, todos p1 até pk são considerados inalterados (provavel-
mente pelo menos algumas dessas probabilidades aumentariam, já que as subplata-
formas deveriam ser mais difíceis de serem detectadas por serem menores, algumas 
subplataformas também poderiam estar não tripuladas, aumentando sua manobra-
bilidade). Então, como a probabilidade do nó i falhar é igual a (1 - pi)n, a probabi-
lidade do nó i sobreviver é 1 - (1 - pi)n, e a probabilidade de todos os nós sobrevi-
verem e do sucesso na missão, portanto, é

(2) probabilidade (sucesso|guerra em mosaico) = (1 - (1 - p1)n) . (1 - (1 - p2)n) . 
… . (1 - (1 - pk)n).

A diferença entre (2) e (1) aumenta as chances de sucesso da missão devido à 
mudança para a guerra em mosaico.

Para ver a magnitude da influência da Guerra em Mosaico, suponha que todos  
pi sejam idênticos, doravante denotado por p := p1 = p2 = ... = pk.14 Então (1) e (2),  
respectivamente, podem ser simplificados para

(1a) probabilidade (sucesso|F-35s) = 1 - (1 - pk)n e (2) torna-se
(2a) probabilidade (sucesso|guerra em mosaico) = (1 - (1 - p)n)k.
Esta fórmula permite avaliar o resultado de diferentes cenários por meio de 

uma simples calculadora de bolso.
É óbvio que para qualquer missão de um navio não pode haver um efeito de 

guerra em mosaico. Portanto, assuma n = 2 (ou seja, uma missão de dois navios) e 
k = 4 (OODA). Com p = 0,9, (1a) dá 0,88173279, enquanto (2a) dá 0,96059601 
(ou seja, mudar para a guerra em mosaico melhoraria as chances de sucesso da 
missão em cerca de 7,9%). No entanto, como uma probabilidade de sucesso da 
missão F-35 de cerca de 88% ainda soa muito boa e não está exatamente de acordo 
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com “os militares dos EUA podem perder a próxima guerra estado-contra-estado 
que lutam”,15 se usarmos p = 0,7 em vez disso, (1a) produziria 0,42255199 – agora 
a missão falharia com mais frequência do que o contrário - enquanto (2a) daria 
0,68574961, i.e., Guera em Mosaico aumentaria a chance de vitória em cerca de 
26,3 pontos percentuais e aumentaria acima do nível de dois em três.16

As fórmulas (1a) e (2a) podem ser usadas para avaliar facilmente os resultados 
de outros cenários brincando com k, n e p (ou seja, se é uma mudança no número 
de subsistemas ou nós, o número de plataformas, ou confiabilidade dos subsiste-
mas). Os resultados permanecem verdadeiros: a guerra em mosaico sempre au-
mentará as chances de sucesso da missão e, quanto mais chances de sucesso na 
missão do F-35, maiores serão os benefícios a serem obtidos.

Resumo

Este artigo nunca teve a intenção de provar a validade do conceito de guerra em 
mosaico. Particularmente, ele nem mesmo tentou abordar questões tecnológicas ou 
doutrinárias, como o perigo de comunicações entre subplataformas serem compro-
metidas (falha de missão seria óbvia; por outro lado, se um F-35 ficasse isolado, ele 
ainda poderia tentar continuar). Nem abordou quanto tempo levaria para desen-
volver subplataformas e colocá-las em serviço (o conflito no Mar da China Meri-
dional pode esquentar em breve); o tempo que leva para conceber uma nova dou-
trina (enquanto o comandante em campo não estiver convencido, tudo será em 
vão); ou a compatibilidade da guerra aérea “tradicional” (ou seja, confiar em sistemas 
de armas de função de produção de O-rings altamente sofisticados, mas mais vul-
neráveis) e aplicar guerra em mosaico (eles podem ser executados em paralelo?).

Dito isso, para qualquer ideia nova viver, a palavra deve se espalhar, a história, 
incluindo todas as facetas, deve ser divulgada. Este artigo se concentra na provável 
magnitude do efeito da guerra em mosaico no sucesso da missão. Usando um ar-
gumento matemático não exatamente científico, o artigo sugere que essa aborda-
gem pode, na maioria das vezes, melhorar substancialmente as chances de sucesso 
da missão em cenários onde as abordagens tradicionais estão fadadas ao fracasso. 
Considerando que os sistemas de guerra em mosaico podem ser muito mais bara-
tos do que os sistemas de armas de plataforma única em uso hoje, a guerra em 
mosaico pode começar a parecer cada vez mais atraente. q
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